edienreich

COMPUTERTRAININGS

IT-Security Awareness

Kompakt-Intensiv-Training

3-stA%ndige Online-Schulung

Externe Angriffe auf die Unternehmens-IT werden immer hAxufiger, raffinierter und professioneller durchgefA¥hrt und stellen inzwischen die grAAYte
Bedrohung fAvar die Unternehmensexistenz dar. Die HAxlfte aller Cyberangriffe nutzt dabei den Menschen als Schwachstelle.

In unserem IT-Security Awareness Training werden Sie und lhre Mitarbeiter:innen durch praxisnahe AnwendungsfAxlle zu sAxmtlichen sicherheitsrelevanten
Themen geschult, um solche Risiken zu minimieren.

ZunAxchst erhalten Sie in unserem Awareness Training eine EinfA¥%hrung Avsber aktuelle Angriffsmethoden, die B:eweggrAl/ande von Kriminellen und vor allem
die Rolle der Mitarbeitenden im Unternehmen. Sie erfahren, wie Sie Daten und Informationen am Arbeitsplatz schA%tzen und wie Sie Phishing-Mails erkennen
und mit ihnen umgehen.

DarA¥ber hinaus lernen Sie alles Wesentliche im Hinblick auf IdentitAntsdiebstahl und die Gefahren durch die Nutzung von mobilen GerArten wie Smartphones
und Tablets.

Ein weiterer zentraler Punkt unserer Security Awareness Schulung ist das Social Engineering. Hier erfahren Sie alles AVsber die psychologischen HintergrA%nde,
unterschiedliche Methoden und wie Sie sich und lhre Mitarbeiter:innen davor schAYstzen kAfnnen.

Live-Hacking mit Aha-Effekt: Das Highlight unseres Security Awareness Trainings ist ein Live-Hacking, bei dem Sie hautnah erleben, wie einfach und schnell
es gehen kann, Informationen zu stehlen und KennwA{rter zu hacken.

Nach diesem Seminar sind Sie und Ihre Mitarbeiter:innen fA%r jegliche Gefahren aus dem Netz sensibilisiert und optimal geschult, um alle Cyber-Angriffe
professionell abzuwenden.

EinfA%hrung

» Angriffsmethoden
» Motivation der Cyber-Kriminellen
» Rolle der Mitarbeitenden im Unternehmen

Arbeitsplatzsicherheit

> Informationsschutz am Arbeitsplatz
> Bildschirm schA%stzen
» Umgang mit PasswAqrtern

Phishing

> Definition
» ldentifizierung von Phishing E-Mails
» Umgang mit Phishing E-Mails

IdentitAntsdiebstahl

» Definition .
> Folgen von IdentitAxtsdiebstahl
» Schutz vor IdentitAntsdiebstahl

Smartphones

» Gefahren
» Schutz

PasswAfrter

» Passworterstellung

» Sicherung und Aufbewahrung von PasswA{rtern
» WASrterbuch-Attacke

> Brute-Force-Attacke

Social Engineering

» Definition

» Gefahren

» Vor-Ort-Angriffe

» Telefon Engineering
» Fernwartungstools

[LIVE] Live-Hacking

» Brute-Force-Attacke auf eine ZIP-Datei
» E-Mail-Adressen finden

» Google Hacking

» das Deep Web

» IT-Infrastruktur analysieren (mit Hilfe von Maltego)
» Beschaffung von Unternehmensinformationen

Vorraussetzungen



(8 x 45 Minuten)
jeweils von 09.30 Uhr - 17.00 Uhr

Trainingsvarianten

A-ffentliches Training

Das i\1]ffen~tliche Training ist eine Standardschulung in den medienreich-
SchulungsrAxumen mit Afffentlichem Teilnehmerkreis und den Inhalten aus
unserem Trainingsprogramm.

Preise

Pro Tag
nicht verfA¥gbar nicht verfA¥agbar

Alle Preis verstehen sich pro Teilnehmer(in).

Inklusive
Mittagessen, GetrArnke, Trainingsunterlagen, medienreich-Zertifikat

Bei gleichzeitiger Anmeldung von

» 2-3 Personen erhalten Sie 5% Rabatt,
» 4-6 Personen erhalten Sie 10% Rabatt
» 7 Personen und mehr erhalten Sie 15% Rabatt.

Individuelles Inhouse Training

Das individuelle Inhouse Training findet in Ihren RArumlichkeiten statt.
lhre Vorteile auf einen Blick:

Wir kommen zu Ihnen

Sie bestimmen lhren Wunschtermin

Individuell abstimmbare Trainingsschwerpunkte aus unserer Trainingsbeschreibung
Individuelle Betreuung durch den Trainer

Sie sparen sich eventuelle Anfahrtswege u. Acebernachtungskosten
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Tagespreise

] ] . je weiterer
1. Teilnehmer |2. Teilnehmer |[3. Teilnehmer

995,- € +175,- € +150,- € +125,- €

Inkl. MwSt. = € 1.184,05  Inkl. MwSt. = € 208,25 Inkl. MwSt. = € 178,50 Inkl. MwSt. = € 148,75

Bei den Preisen handelt es sich um Tagespreise (8 x 45 Minuten) zzgl. eventuell anfallender Spesen. Details entnehmen Sie bitte dem verbindlichen Angebot unser Berater- / innen.

Inklusive
Trainingsunterlagen, medienreich-Zertifikat

Individuelles Firmen Training

Individuelles Firmen Training fA%r Sie oder |hre Mitarbeiter in den SchulungsrAxumen von medienreich.
lhre Vorteile auf einen Blick:

» Individuelle Betreuung durch den Trainer

» Training in unseren modernen SchulungsrAzumen

» Sie bestimmen lhren Wunschtermin

» Individuell abstimmbare Trainingsschwerpunkte aus unserer Trainingsbeschreibung

Tagespreise

] ] _ je weiterer
1. Teilnehmer |2. Teilnehmer |3. Teilnehmer

1295,- € +220,- € +190,- € +160,- €

Inkl. MwSt. = € 1.541,05 Inkl. MwSt. = € 261,80 Inkl. MwSt. = € 226,10 Inkl. MwSt. = € 190,40

Bei den Preisen handelt es sich um Tagespreise (8 x 45 Minuten).

Inklusive B
Mittagessen, GetrArnke, Trainingsunterlagen, medienreich-Zertifikat
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